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Обща част  

 
 Представеният ми материал за дисертационна работа е в обем от 117 стр. 
Дисертационният труд е структуриран в 3 глави, приноси, списък на направени 
публикации, използвана литература. Списъкът на ползваната литература не е 
номериран и рецензентът не намери за необходимо да преброи представената 
библиографска справка.   
 
 

1. Актуалност на разработения в дисертационния труд проблем 

Собственият принос на дисертационния труд се отнася до разработване 
на програмни решения за възстановяване на изтрити и/или презаписани данни 
както и на предходни версии на изтрити файлове. Това позволява да се 
възстановяват файлове, които са зложелателно криптирани или изтрити както и 
техни предходни версии. Тази тематична насоченост на дисертационната работа 
има значение за реализиране на сигурност над цифровите данни, които се 
обработват в компютърни системи. Поради наличието на злонамерен софтуер, 
който „поврежда“ данните на компютърната система, дисертационното 
изследване търси и разработва решения за възстановяване на изтрити 
файлове, на криптирани такива, на предходни версии на работни файлове.  
Научно-приложният резултат на дисертационната работа се изразява в 
разработване на програмни (скриптове) решения за възстановяване на такива 
„повредени“ файлове и възстановяването им в тяхно начално състояние. 
Дисертационното изследване прилага тези решения за опазване на файлове с 
данни в компютърни среди, които нарича „облачни“.  

Оценявам положително тематичната насоченост на дисертационния труд. 
Считам, че изследванията, описани в дисертационния труд, имат научно-
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приложна, прагматична и полезна стойност, тъй като са адресирани към 
необходими и важни елементи на проблеми по ефективно управление на 
достъпа до общи данни в компютърни системи. Считам, че актуалността и 
важността на разработваната тематика е лесно разбираема.   

Рецензентът оценява положително изследванията в дисертационния труд. 
Научно-приложната част на дисертационното изследване е лесно разбираема. 
Считам, че важността на дисертационните изследвания са видни, получените 
резултати са полезни и дават положителен атестат за квалификацията на 
кандидата. 

 
 

2.  Степен на познаване състоянието на проблема и творческа 
интерпретация на литературния материал 
 
Дисертационната работа прави съдържателно представяне на 

проблемите, които имат място при съхранение и общо ползване на данни в 
компютърни системи. Отчитат се набор от заплахи за информационни масиви, 
които може да доведат до загуба на данни.  

В глава 1 e направен анализ на методите за съхранение на данни. 
Съответно са представени най-честите заплахи, които водят до загуба на данни. 
Съхранението на данните се разглежда в архитектура на компютърна системи 
от вида на „облак“. По съдържание съхранението на потребителските данни се 
осъществява на отдалечени компютри до които потребителите имат 
дистанционен достъп. В тази глава са анализирани публично достъпни „облаци“, 
в които потребители може да съхраняват данни: Google Drive, DropBox, 
OneDrive, Pcloud, Amazon Drive, JustCloud. Съществената част от анализа в тази 
глава е ориентиран към начините за достъп до информационните масиви, което 
е предпоставка за реализиране на сигурността към информационните масиви и 
данни. Съответно се оценяват видовете заплахи, които информационна 
структура може да срещне при нейното функциониране. Коментирано е и 
съдържанието и резултатите от активизирането на злонамерен софтуер.  Като 
намерение на изследванията е отбелязана неоходимостта от разработване на 
нови методи за съхранение на данни, които имат общо ползване от множество 
потребители. 

 
3.  Съответствие на избраната методика на изследване и поставената 

цел и задачи на дисертационния труд с постигнатите приноси 
 
В Дисертационния труд се е целяло да се разработят методи за 

колективно ползване на информационни ресурси в разпределена компютърна 
среда „облак“. Тези методи програмно да се реализират и приложат за 
регламентирано ползване на общи данни и за предпазване от зложелателен 
софтуер. В глава 2 е направен анализ на начините на съвместно използване на 
файлови масиви от едновременно от множество поребители. Използването на 
тези масиви включва опрации по тяхно редактиране, промяна и изтриване. 
Дисертационната работа целево разгглежда необходимостта от управление на 
достъпа и ползване на общи файлове но в технологична среда, която 
функционира не като локална мрежа, а като глобална такава. В глобална среда 
работата на програмните клиенти с общите файлови ресури се изпълнява с web 
браузер, през синхронизиращ клиент и чрез прилагане на WebDAV протокол. 
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Дисертационната работа дава предпочитания към последното решение. 
Демонстрирано е задълбочено знание за използмането и конфигурираането на 
този протокол в различни версии на операционна система Windows като са 
коментирани потенциални проблеми при използването му. Като цел на глава 
втора на дисертационната работа виждам намерението на докторанта да 
реализира „облачна“ организация за множествено ползване на файлови 
системи, реализирана в съществуваща „частна“ компютърна инфраструктурна 
система. Това позволява да се промени работата с файлове в локална мрежа 
като начин на работа в „облачна“ (разпределена, дистанционна) компютърна 
система. За целта са правени опити да се оцени количествено необходимите 
обеми от информационно пространство от позицията на възстановяване на 
изтрити или злонамерено криптиранни файлове. Доброто познаване на 
процесите на функциониране на ползване на общи файлове от множество 
клиенти е позволила на докторанта да дефинира последователност от действия 
за преминаване към „облачна“ процедура за ползване на общи данни. Тази 
последователност е наименована „авторски метод за внедряване на облак“. 
Отбелязано е, че тя е прилагане в практиката на няколко организации.  

Рецензентът оценява положително квалификацията на кандидата за 
областта на анализ и модифициране на начините за достъп до файлови 
системи. Той изказва мнение, че е полезно да се оцени ефектът от такова 
прилагане на „облачно“ решение или чрез сравнение по някакъв показател на 
стари и нова технология на достъп до файлове системи, възможност за 
възстановяване на загубени данни или друг вид сравнения. Понастоящем 
представянето в гл.2 на „авторски метод“ има декларативен вид, но не е оценен 
като полезност, функционалност и/или друг критерий. 

В глава 3 се разработват и представят практически решения за 
възстановяване на изтрити или презаписани даннни. Под презаписани данни се 
разбира да се възстановят предишни стойности на вече променение данни. 
Докторантът отново демонстрира дълбоко познание за процесите свързани с 
изтриване и криптиране на данни , които имат място при злонамерени действия 
на софтуерен вирус. Основанието за възстановяване на данните произтича от 
възможността за използване на файловата директория на изтритите файлове на 
потребител. Тази директория е източникът на възстановяване на данните. В 
глава 3 отново се дефинира последователност от действия, които определят 
начина на възстановяване на данни. Тази последователност е наречена 
„авторски метод“ RDSC. В тази глава са представени скриптове, които са 
прилагани за възстановяване на данни на Widows станция, заразена с CERBER 
криптовирус; на данни от LINUX операционна система, заразена с GonnaCry 
вирус; възстановяване на записи в база данни и приложен софтуер, записани на 
Windows Server, заразен с криптовирус Sodinokibi; и аналигични данни от бази 
данни в среда на Linux операционна система отново заразена с GonnaCry. В 
тази глава са представени и разработени скриптове за възстановяване на  
изтрити  данни, съхранявани в облачна среда; скриптове за възстановяване на 
предходни версии на файлове.  

Резултатите от глава 3 отново демонстрират високата професионална 
подготовка на докторанто в областта на анализ на начините на функциониране 
на информационни потоци в операционни среди. Това е позволило вследствие 
от познаването на вътрешните процеси на информационно взаимодействие да 
се намерят решения при загуба на данни или зловредно криптиране те да бъдат 
успешно възстановени. Рецензетът изказва свое мнение, че би желал да види 
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оценка доколко тези разработени скриптове са ефективни  или да бъдат 
сравнени с аналогични решения за възстановяване на данни.  

 
4.  Научни и/или научно-приложни приноси на дисертационния труд  

 
В дисертационния труд се правят модификации на последователност от 

действия, които позволяват да се „изчисти“ компютърна система от злонамерен 
вирус и като резултат да се възстановят отново масивите от данни на файлови 
системи, база данни, потребителски програми. Тези последователности са 
наименовани като „авторски методи“. Рецензентът оценява положително 
прагматичната стойност на тези „методи“. Съществена елемент в тях е 
разработените скриптове, които реализират функции по възстановяване на 
изходните данни. Скриптовете са целево прилагани за съответен случай и 
операционна система. Рецензентът оценява че в тези авторски разработени 
скриптове се намира научно-приложния принос на дисертационнната работа. 
Този принос е надстройка над технологиите, които се прилагат за множествен 
достъп до файлове данни и който оценявам като положителен резултат на 
дисертационната работа.  

Считам, че разработваната тематика има научно-приложен характер в 
частта на разработване на авторските скриптове за възстановяване на данни 
след злонамерена намеса. Оценявам положително резултатите от 
изследванията на докторанта. Те имат полезен практически характер и 
потенциал за практическо приложение като доказват полезност и прагматичност 
на изследванията в дисертационния труд.  

 Оценявам тези приноси като достатъчни за тази дисертационна работа. 
Те доказват, че докторантката може да извършва самостоятелно 
изследователска дейност, да разработва проблеми, които имат сложен и труден 
характер поради комплексната и неявна природа на процесите в 
информационни среди. Тези изследвания имат важно място и положителен 
потенциал за актуално упавление на виртуални информационни системи.  

При четенето на дисертационния труд се налага убеждението, че 
постигнатите резултати са основно лично дело на кандидата. 

 
 

5.  Оценка за съответствие с минималните национални изисквания и с 
допълнителните изисквания по чл. 1а, ал. 2 от ППЗРАСРБ 
 
Рецензентът оценява, че представените публикации съответстват на 

темата и съдържанието на дисертационния труд. Представени са 3 публикации. 
Две публикации са представени на конференции в Индия и Турция и те имат 
цифрова регистрация DOI. Една публикация е в списание у нас кото има 
SRJ=0.14, квантил Q4.  

Деклариранни са участия и на конференции у нас, АМЕЕ-20221, Созопол и 
IMEA-22, Пловдив но тези участия в документите на докторанта не са 
представени със съответни публикации.  

Считам, че представените публикации са представителни и изпълняват 
изискванията за защита на образователната и научна степен „доктор”. 
Докторантът не представя и списък с цитирания на негови публикации. 
Оценявам, че представените публикации са съществени и дават положителен 
атестат за докторанта за негови получени резултати. 
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Съгласно ППЗРАСРБ за изпълнение на минималните национални 
изсиквания за получаване на ОНС „Доктор” по професионално направление 4.6. 
„Информаттика и компютърни науки“ се изисква наличие на поне 30 точки по 
Група показатели Г. Към документите на дисертационния труд такава справка е 
приложена и личната ми проверка на представените публикации удовлетворява 
това изискване чрез критерий Г7: научни публикации в реферирани списания с 
научно рецензиране или в редактирани колективни томове“. 

 
 

6. Значимост на научноизследователските и приложни приноси на 
дисертационния труд 
 

Докторантът Росен Христев демонстрира умения за анализ и оценка на 
информационни процеси, които имат място в сложни компютърни системи. Тези 
умения и знания са насочени към намиране на решения за преодоляване на 
вредни резултати от злонамерено въздействие върху информационните 
процеси. Практическата полезност на изследванията се състоят във 
възстановяване на изтирити данни, злонамерено криптиране. Добрата 
квалификация на докторанта се доказва и от предлагани негови решевния за 
възстановяване на данни за различни операционни системи, при въздействия от 
различни злонамерени криптовируси. Декларирано е практическо използване на 
разработени скриптове от докторанта за преодоляваане на действията на 
криптовируси. 

Докторантът демонстрира умения за анализ на информационни процеси, 
които имат място в сложни и трудни за идентифициране условия.  

Рецензентът счита, че дисертационните изследвания са полезни и са довели 
до потенциално прагматични резултати като намиране на решения за 
възстановяване на данни, предишни версии на данни, преодоляване действия 
на криптовируси. 

В представените документи няма данни за разпределение на авторски 
приноси в представените публикации.  

 
 
7. Някои препоръки и критични бележки 

 
Оценявам положително представения ми дисертационен труд. От неговото 

съдържание е видно, че докторантът е провел самостоятелна изследователска 
работа.  

Рецензентът няма забележки по отношение на съдържателната част на 
дисертационния труд.  

Като форма на забележка е въпросът за оценка на свойства, качества на 
разработени скриптове. Понастоящем в дисертационната работа се прилага 
декларативно, че предлаганите решения са полезни, вършат работа и са 
прилагани за различни организации. Резензентът поддържа мнение, че 
академично, научно изследванне трябва да илюстрира полза, ефект който да се 
оценява чрез сравнение с аналогични решения. Затова препоръчвам на 
докторанта в своята бъдеща работа да ползва сравнителни методи за оценка за 
да се уверят и други потенциални потребители на негови решения, че те носят 
по-голям положителен ефект. 
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Поради трудности от терминологичен и абстрактен характер на 
представената тематична област препоръчвам на докторанта да прилага повече 
блок схеми при обяснения на процесите в информационни системи. Графичният 
начин на представяне носи по-голямо разбиране на съдържанието на 
описанието в сравнение с текстово представяне. 
    Рецензентът счита, че докторантът Росен Христев показва опит и 
квалификация за провеждане на самостоятелни изследвания в областта на 
анализ и модифициране на режимите на работа на информационни процеси и 
системи.   

 
 

ЗАКЛЮЧЕНИЕ 
 

Оценявам положително направените научно-приложни и приложни 
приноси на дисертационния труд на Росен Петров Христев. Считам, че 
изискванията на Закона за развитие на академичния състав в България и 
Правилника за неговото прилагане са изпълнени в представения дисертационен 
труд. Гореизложеното ми дава основание да дам положителна оценка за 
представения дисертационен труд и да препоръчам на Научното жури да 
присъди на Росен ПЕтров Христев образователната и научна степен „доктор“ 
по професионално направление 4.6 „Информатика и компютърни науки“, научна 
специалност „Информатика“ 

 
 
 

6.12.2023                                   Рецензент:    
 

Проф. дтн инж. Тодор Стоилов 
 


